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1 INTRODUCCION

La presente guia describe los requisitos en un puesto cliente para el acceso a los Sistemas de
Informacion de OMIE y los pasos necesarios para comenzar a utilizar los entornos Web del
Sistema de Informacién del Mercado de Electricidad (en adelante SIOM).

Los entornos Web de SIOM requieren el navegador Internet Explorer de Microsoft y el Plug-in
de Java para la ejecucion de componentes Java en el navegador. Asimismo, para el acceso a
los mismos es necesario el uso de certificados de usuario proporcionados por OMIE tanto en
soporte de tarjeta inteligente como en soporte fichero (certificado software).

Para la configuracion del puesto cliente se hara uso del Instalador del Puesto cliente para
acceso a los Sistemas de Informacion de OMIE. Mediante la utilizacion de este instalador
facilitado por OMIE, se automatiza el proceso de instalacion, minimizando las actuaciones
manuales que tengan que ser realizadas.

No se incluyen apartados para la instalaciéon de componentes hardware y software estandar,
como sistema operativo, navegador, o la instalacion hardware del lector de tarjetas. No
obstante, se detallan en los apartados siguientes los requisitos necesarios en cuanto a
versiones, y algunos detalles de configuracién de los mismos para un correcto funcionamiento.
Para la instalacion basica de los productos es necesario remitirse a las guias de instalacion o
ayuda de los mismos.
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2 REQUISITOS PREVIOS

2.1 Componentes principales y versiones

Los principales componentes software y hardware necesarios para el uso de los entornos Web
de SIOM son los siguientes:

e Sistema operativo:
o Windows 7
o Windows 8/ 8.1
o Windows 10 (recomendado)
e Navegador Microsoft Internet Explorer
o Versiones 10 y 11 (recomendado), todas de 32 bits

o Los Webs de Subastas permiten también el acceso con Internet Explorer 8/9

Nota: En Windows 8, existen dos experiencias de exploracion, una optimizada para dispositivos
tactiles y la ya conocida de Internet Explorer para el escritorio. La primera no esta soportada en el
sistema debiendo utilizar la opcion de escritorio.

e Maquina Virtual Java

La informacidn mas actualizada sobre la Uultima version de la Maquina Virtual
recomendada y homologada para el acceso a los Webs de SIOM se encuentra en el Web
Publico de OMIE (www.omie.es), en el apartado “Documentacion Técnica” dentro de
“Sistema de Contratacion”.

o Lector de tarjetas (solo para certificados en tarjeta)
e Registro de los certificados a utilizar.
¢ Instalacion del Root CA de OMIE.

A continuacion se describe en mas detalle estos requisitos, junto con opciones de configuracion
adicionales.
2.1.1 Navegador Internet Explorer
El navegador Internet Explorer para el acceso a los Webs de SIOM debe ser siempre la version
de 32 bits (aunque el sistema operativo sea de 64 bits).
2.1.2 Resolucién de pantalla
El web se ha disefiado para una configuracion optima de 1280x1024 pixels y 65536 colores.
Como configuracion maxima de pantalla, se recomiendan las siguientes:

e Resolucion 1366x768 y tamafio de Fuente mediana (125%)

e Resolucion 1600x900 y tamafio de Fuente mediana (125%)
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3 UTILIZACION DEL INSTALADOR DEL PUESTO CLIENTE

El instalador facilitado por OMIE automatiza el proceso de instalaciéon, minimizando las
actuaciones manuales que tengan que ser realizadas. Dicho instalador puede descargarse
desde el Web Publico de OMIE (www.omie.es).

En caso de acceder al Sistema sin tener ninguna version de insta de 32 bits instalada, se
mostrara una pantalla en la que se informa de la necesidad de ejecutar el instalador y se facilita
el acceso a la pagina correspondiente del Web Publico.

Vo ¥

A~ 4

Se ha detectado que no existierirgura=version de Java de 32 bits instalada en este equipo. Por
favor descargue y ejecute éllnstalador OMIEY vuelva a intentar entrar en la Web despues de

cerrar el navegador.

No installed 32 bit Java version has been detected in this workstation. Please, download and
execute the OMIE Automatic Installer, close your browser and try to log in the Web again.

INSTALADOR

INSTALADOR WEB

Descarguese desde aqui el Instalader OMIE para facilitar fa instalacion y configuracion def
puesto de agente para el acceso al Web del Mercado de Electricidad.

El programa Instalador ofrece las siguientes funcionalidades: Verificacion minima de requisitos,
instalacién opcional de la JVM, copia de los componentes propios del Web del Mercado de
Electricidad, configuracion de la JVM, configuracién de las Opciones de Internet del Sistema y
comprobacion de la instalacion del software GemSAFE.

files/omiesetup_32 exe
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El aspecto del instalador en el arranque es el siguiente:

% Instalador OMIE 1.7 = *

£ Instalador de componentes OMIE
L~ 4

Instalador de componentes necesarios para realizar la
conexidn segura con la web de OMIE,

Presione Siguiente para continuar,

Cancelar

Nota: Si el usuario activo en el equipo no tiene permisos de administracion, aparecera previamente la
ventana de introduccion de credenciales de un usuario administrador.

Al pulsar “Siguiente” aparecera la ventana de seleccion de las caracteristicas a instalar:

2% Instalador OMIE 1.7 x

Seleccione qué caracteristicas de Instalador de OMIE desea
instalar, w

Margue los componentes que desee instalar y desmargue los componentes gue no desee
instalar. Presione Instalar para comenzar la instaladion.

Seleccione los componentes a -.ml‘_s;
instalar: onfiguracion de |as propiedades de Java
Activacion del contenido Java en el navegad
Conservar archivos temporales de internet e
Activar los protocolos de sequridad TLS1.1y |,

< >
Descripddn

Espacio requerido: 56.0MB

< Atras Cancelar

Dependiendo de la version de la Maquina Virtual Java de 32 bits instalada en el equipo, la
instalacion de la version incluida en el instalador sera opcional, pudiendo el usuario desactivar
esta opcion. El resto de las opciones corresponden a elementos de configuracion de la
maquina virtual y del navegador Internet Explorer, que no pueden ser desactivados. Tras pulsar
en “Instalar”, se aplicaran los cambios.
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Si se ha seleccionado la instalacién de la Maquina Virtual, se ejecutara en primer lugar el
instalador de la misma.

Configuracién de Java - Bienvenido > Configuracidn de Java - Progreso

Estado: Instalacion de Java

Bienvenido a Java .
—;

Java da acceso a un fantastico mundo de contenido. Desde soluciones

empresariales a (tiles herramientas y ocio, Java le da mas vida a su |} |
experiencia en Internet, I Ion

Mota: En este proceso de instalacion no se registra ningtin dato personal.

Haga clic aqui para obtener mas informacion sobre los datos que Devices Run Java

recopilamos.
(".
Haga clic en Instalar para aceptar el acuerdo de licencia e instalar ahora = Iava' #1 Development Platform
Java.
[[] cambiar la Carpeta de Destino Cancelar | I nstalar= |
Configuracién de Java - Completar — *

v’ Java se ha instalado correctamente

Se le comunicara cuando haya alguna actualizacion de Java disponible.
Instale siempre las actualizaciones para aprovechar las mejoras de
rendimiento y seguridad.

Mas informacion sobre configuracién de actualizacion

Al hacer clic en Cerrar, se abrira el explorador web para que pueda
verificar el funcionamiento de Java.

Una vez finalizada dicha instalacion, se continuara con el resto de caracteristicas del instalador
OMIE.

% Instalador OMIE 1.7

2% Instalador OMIE 1.7 -

Instalacién Completada B 2 z
. 2 A N Completando el Asistente de
La instalacion se ha completado correctamente. v i a Inslalacon dé Instalador de OMIE
nstalacion nsilalador de
Completado La instalacion se ha completado con exito,

Ver detalles

<fas | Sguente > 1 | Cancelar < Atrds Cantelar

Nota: En caso de haber necesitado utilizar credenciales de administrador, los cambios de
configuracion se aplicaran tanto para el usuario administrador como para el usuario con el que se
inici6 la sesién en el Sistema Operativo.
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4 CONFIGURACION MANUAL DEL PUESTO CLIENTE

En este apartado se dispone de informacion adicional, que podria necesitarse para la correcta
configuracién del puesto cliente.

4.1 Configuracién Java

En caso de no tener una version valida, la forma de actualizar a la version adecuada es
desinstalar la version instalada y acceder al Web de OMIE. Desde aqui, y segun se describe en
el capitulo 3, se realizara la instalacion de la JVM correcta a través del Instalador OMIE (para
poder realizar esta instalacion, el usuario conectado al sistema operativo debe tener permisos
de Administracion.).

La desinstalacion de la version actual debe realizarse desde la opcion de “Programas vy
caracteristicas” del Panel de Control de Windows, seleccionando la entrada “J2SE Runtime
Environment” o “Java ...” con la versién correspondiente, y pulsando el boton “Quitar”.

Al acceder al Web, puede aparecer una alerta indicando que existe una nueva version Java
disponible, bajo el texto “Su versién de Java esta desfasada.” Para que no vuelva a aparecer el
mensaje, pulsamos la casilla de abajo “No volver a preguntar hasta que la proxima
actualizacién esté disponible”, y a continuacion pulsamos “Mas tarde”.

r ~
Java Update Necesario

1] Suversion de Java esta desfasada.
\H:’,"l

< Actualizar (recomendado)
Obtener la actualizacion de seguridad mas reciente en java.com.

2 Bloguear

Bloquear la gjecucidn del contenido Java en esta sesion del explorador,

5
Continuar; se le recordard que actualice de nuevo mas tarde,

No se recomienda la opcién de actualizar la versién, pues las nuevas versiones publicadas
deben ser primero homologadas para uso en el sistema.

o volver a preguntar hasta que la prdxima !

alizacidn esté disponible,

Este mensaje puede volver a aparecer cuando se publique una nueva version de la maquina
virtual.

Por otro lado, ante la posibilidad de que Oracle libere una nueva version de JRE que aun no
estuviese certificada para su uso en SIOM, es conveniente desactivar la actualizacion
automatica de la JVM. Esto se configura desactivando la siguiente casilla del Panel de Control:
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T 5
|| Panel de control de Java l = ]

| General

Java ' Seguridad | Avanzado |
Notificaddn de actualizacidn
El mecanismo de actualizaddn de Java le garantiza que tendra la

dltima versidn de la plataforma Java, Las opciones siguientes
permiten controlar |a forma de obtener y aplicar las actualizaciones.

Redbir notificacion: Antes de descargar -

|| Comprobar actualizaciones automaticamente

Java Update comprobara las actualzaciones el dia 11 de cadames a
las 16:00. Si hay alguna actualizacion disponible, aparecerd un icono
en la bandeja del sistema. Sitle el cursor sobre el icono para ver el
estado de la actualizacidn. Se le notificard antes de descargar la
actuslizaddn.

| Actualizar shora

Aceptar | Cancelar | Aplicar

4.2 Instalacion del Lector de Tarjetas (Sélo para Certificados en Tarjeta)

Para el acceso a los Webs de SIOM es necesario disponer de un certificado de seguridad
personal X.509, que OMIE emite bien en soporte de tarjeta inteligente Gemplus, o mediante un
fichero. En caso de utilizar certificados en soporte de tarjeta, es necesario disponer de un lector

de tarjetas inteligentes.

El usuario puede utilizar cualquier lector compatible con el estandar PC/SC, sobre el cual debe
instalarse el software Gemplus. En la 'Guia de Instalacion del sotfware de Gemplus para
acceso a SIOM', que se proporciona como documento separado, se detallan los pasos a
seguir. Es necesario tener instalado el lector y poder utilizar la tarjeta de seguridad con Internet

Explorer para seguir con los pasos siguientes de configuracion del puesto.

En el caso de querer instalar un lector de tarjetas GemPCTwin sera necesario instalar los
drivers especificos de ese tarjetero una vez hayamos instalado el software de Gemplus.

4.3 Registro de Certificados de Usuario

4.3.1 Certificados en tarjetas inteligentes

A la hora de utilizar por primera vez una nueva tarjeta de seguridad en un puesto de usuario,
debe tenerse en cuenta que es necesario registrar en Windows el certificado entregado en
la tarjeta para que pueda ser utilizado desde el navegador (es un requerimiento de Internet
Explorer). La forma de registrar un certificado de usuario es mediante el software del lector de

Tarjetas, tal como sigue:

Introducir la tarjeta en el lector y arrancar el programa GemSafe Toolbox desde Windows:
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GemSafe gemalto” o

oolbex 7]
Contenida tarjeta Q/.
Ceificatdos

=

Propiedades tarjeta

| Admiristracidn tarieta

Diagndsticoldyuda

Pulsamos en Contenido tarjeta 2 Certificados e introducimos el PIN de la tarjeta en el apartado
Cadigo NIP. Pulsamos el botén Inicio de sesién para iniciar sesion:

GemSafe gemalto” ©
S Cenrtificatdos b e
ontenido tarjeta P
& '] Cadigo NIF: "“""" | Inicio de sesian
Certificatdos

= Q Dell Dell Smart Card Reader Kevboard 0

;la = #f DSIPRB1Z's OMEL ID

- %g Clave publica RSA 1024 bits

Propiedades tarjgta

| Administracidn tarista
U oot o
|

Diagndsticoldyuda

Para registrar el certificado, hay que seleccionar el icono del tarjetero y a continuacion pulsar el
boton Registrar todos:
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GemSafe gemalto” ©
@

| Cerificatdos Rl o
Contenido tareta 4
& A Codigo MIP: || | Cierre de sesiin
Certificatdos
F =1 = .
ﬂa g Clave piblica RSA 1024 bits
Prapiedades tareta S Clave privada R34 1024 bits
Mostrar detalles, . Eliminar Fredaterminado

Administiacin tarieta Importar. .. ] [ Eliminar todos ] [Ragsitrartndns]

Diagndsticoldyuda

Tras unos segundos, aparece la siguiente pantalla donde indica que el certificado ha sido
registrado.

Se pulsa Aceptary el proceso de registro del certificado concluye.
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4.3.2 Certificados software

Los certificados en soporte de fichero, o certificados software, se entregan en formato “.p12”
(estandar PKCS #12). Para registrar certificados entregados en este formato, deben seguirse
los pasos que se describen a continuacion.

Descargar el fichero “.p12” en un directorio accesible desde el puesto en que se va a registrar
el certificado. Seleccionar el fichero y activarlo con “doble click” (este proceso también puede
iniciarse desde el navegador, en “Herramientas / Opciones de Internet / Contenido /
Certificados / Importar”).

Seguir los pasos que aparecen en pantalla, utilizando las opciones por defecto, hasta llegar a la
siguiente pantalla:

.
Asistente para importacién de certificados &J

Contrasena

Para mantener la seguridad, |a dave privada se protege con una contrasenia.

Escriba la contrazefia para la dave privada.

Contrasena:

[¥] Habilitar protecdén segura de dave privada. 5i habilita esta opcidn, se le |
avisara cada vez que la dave privada sea usada por una aplicadidn,

seguridad de |as daves o transportarlas en oiro momento,

[¥] Incluir todas las propiedades extendidas.
Mz informacién acerca de la protecddn de daves orivadas

[ < Atras H Siguieni_:e>] [ Cancelar |

Introducir la contrasefia de la clave privada, facilitada por OMIE, y marcar la casilla “Habilitar
proteccion segura de claves privadas’.

Continuar con las opciones por defecto hasta la pantalla siguiente:

r T B |
Impaortacién de una nueva clave privada de intercambio Lﬁ

lUna aplicacion estad creando un elemento protegido.

Clave privada de CryptoAP
Nivel de seguridad: medio | Nivel de seguridad.., |
|l
[ Aceptar ][ Cancelar H Detalles... |
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Pulsar en “Nivel de seguridad...”:

.

Elegir un nivel de sequridad

s

O

informacion vaya a utilizarse.

) Medio
Salicitar mi pemiso cuando la informacién vaya
utilizarse.

Elija un nivel de sequridad apropiado para este elemernto.

Solictar mi permiso con una contrasena cuando la

a

§iguiente>J | Cancelar

En esta pantalla puede seleccionarse un nivel de seguridad “Medio” o “Alto” para configurar el
comportamiento del sistema al utilizar el certificado cuando se accede SIOM o se realiza la
firma de un envio de informacion. En el caso de nivel “Medio”, el navegador mostrara
Unicamente un aviso para que el usuario confirme el acceso a la clave privada. En el caso de
nivel “Alto”, el navegador solicitara ademas una contrasefia de acceso a dicha clave privada.

Se recomienda seleccionar el nivel “Alto” y elegir una contrasena a utilizar a modo de PIN para
el acceso al sistema y la firma de datos a enviar. En tal caso, al pulsar en “Continuar’, se
mostrara la siguiente pantalla en la que se podra escribir y confirmar la contraseia elegida.

-

Crear una contrasefia

[SSC)

Crear una contragefia para proteger este elementa.

Crear una contragefia para este elemento.

Contrasefia para: - Clave privada de CryptoA

Contrasefia: |

Confirmar:

< Mtrés

|[ Einalizar J | Cancelar

Tras pulsar en “Finalizar”, y posteriormente en “Aceptar”, se mostrara el mensaje que indica el

final del proceso.

i

Asistente para importacién de certificados

et

{0! La importacion se completd correctamente,
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4.4 Configuracién del Applet de Firma

El ‘Applet de Firma’ es el componente Java utilizado para realizar envios de informacion
firmados digitalmente a OMIE. EIl aspecto gréafico de este, cuando se ha de realizar cualquier
envio firmado es el siguiente:

7 - B

PIN

Aceptar

El Applet muestra el certificado a utilizar para realizar la firma digital del envio, que sera el
mismo utilizado en la conexion al Sistema. Asimismo, se incluye una casilla para el PIN del
certificado para el caso de que se trate de un certificado en tarjeta inteligente. Si se ha utilizado
un certificado software, la casilla estara desactivada, y sera el propio navegador el que solicite
posteriormente confirmacion de uso del certificado, con o sin password, de acuerdo al nivel de
seguridad elegido al registrarlo.

i — B
| 4| Certificados de firma = |
22—

DSISOFT1's OMEL PK| Domain ID

—
——

PIN

Este ‘Applet’ dispone de un fichero de configuracion ubicado en
‘C:\OMEL\ConfAppletFirma.xml’. El ‘Applet’, por defecto establece una configuracion inicial
en caso de no existir dicho fichero, creandolo para posterior modificacion del usuario. En la
primera instalacion del puesto este fichero no se creara hasta que se haya entrado a la pagina
principal del Web
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El contenido de dicho fichero es el siguiente:

<?xml version='1l.0'"?>
<l--
NOTA : Cualquier cambio en este fichero se tendrd en cuenta a
partir del préximo reinicio del navegador.
-—>
<ConfAppletFirma>
<Seguridad>
<PINTimeout>0</PINTimeout>
</Seguridad>
<Log>

<DirEnviosFirmados>c:\omel\EnviosFirmados</DirEnviosFirmados>
</Log>
</ConfAppletFirma>

Dentro de este fichero se establecen dos parametros configurables:

e PINTimeout: Tiempo de expiracién de PIN. Este tiempo expresado en minutos,
establece el tiempo maximo que espera el ‘Applet’ entre envio firmado, para pedir de
nuevo el PIN al usuario. Si desde el ultimo envio firmado no ha pasado el tiempo
maximo definido, no se volvera a pedir el PIN al usuario. El valor ‘0’ indica que siempre
se pedira el PIN al usuario. Este parametro tiene un valor maximo establecido en 30
minutos. Si se pone un valor superior a este, por defecto se utilizara el tiempo de 30
minutos.

e DirEnviosFirmados: Directorio destino de los envios firmados. En este directorio se ira
creando una estructura de subdirectorios con todos los envios firmados que el usuario
haya realizado con el ‘Applet’, organizados por tipos de envios (“OfertasMD”,
“Desagregaciones”, “OfertasSubastas”, “ReclamacionesSubastas” etc.). En caso de
especificarse un directorio no existente, el ‘Applet’ lo creara automaticamente. Si no se
pudiera crear dicho directorio, el directorio destino seria el definido por defecto por el
‘Applet’, que es ‘c:\omel\EnviosFirmados’.

Cualquier cambio en este fichero se tendra en cuenta en la proxima ejecucién del navegador.
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5 PROBLEMAS FRECUENTES

5.1 Aparecen mensajes de error en la instalaciéon de los applets
Cuando se da alguna de las siguientes situaciones:

e el usuario que hace la primera instalacion no tiene privilegios de Administrador,

e el Administrador no dio permisos de actualizacion de componentes a Usuarios
Avanzados, y un Usuario Avanzado realiza la entrada al sistema cuando OMIE ha
incluido una actualizacion de versiones de Applets,

e un Usuario Normal realiza la entrada al sistema cuando OMIE ha incluido una
actualizacién de versiones de Applets,

la ventana principal del navegador se cerrara automaticamente, y se obtendra el siguiente
mensaje:

%} Seguridad OMEL - Microsoft Internet Explorer - 0] x|

Es necesario ser Administradar o tener permisos especiales para
completar la instalacian.
Consulte el manual de configuracidn del puesto agente para mas
informacidn.

Para evitar esto, debe realizarse la entrada al sistema con un usuario con privilegios de
Administrador, o de Usuario Avanzado si el Administrador dio permisos a los Usuarios
Avanzados para realizar actualizaciones posteriores.
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5.2 EIl PIN de la tarjeta tarda mucho en ser solicitado, o el navegador queda
bloqueado en ese momento

Este problema puede deberse a que existen otras sesiones de Internet Explorer abiertas. Para
solucionar este problema, se deben cerrar todas las sesiones del navegador, y repetir la
entrada al sistema.

Si el problema persiste, debe comprobarse si existen procesos activos en el Administrador de
Tareas del sistema, bajo el nombre IEXPLORE.EXE, como muestra la imagen. En tal caso,
estos procesos deben cerrarse manualmente desde el Administrador de Tareas (mediante el
botdn “Terminar proceso”, antes de reintentar el acceso al sistema.

8 Administrador de tareas de Windows yp — - =] o(=)
Archive Opciones Ver Ayuda
—
| Aplicaciones | Procesos | Servicios I Rendimiento | Funciones de red I Usuarios |
=
Mombre de imagen CPU  Memoria (espacio de trabajo ... Descripcon =
\ ApacheMonitor.exe *32 oo 768 KB  Apache HTTP Server Monitor
atiedxx.exe 0o 620 KB
BcmDeviceAndTaskStatusService.exe [} 5.068 KB Dell Security Device and Task Status
ccApp.exe 32 oo 364KB Symantec User Session
CCC.exe 0o 14.112KB  Catalyst Control Centre: Host application
concentr.exe *32 oo 568 KB  Citrix online plug-in Connection Center
CSrS5. X8 oo 1,700 KB
dwm.exe 0o 23.940KB Administrador de ventanas del escritorio | 8
explorer.exe oo 58,368 KB Explorador de Windows 3
firefox.exe *32 05 376.232KB  Firefox
ielowutil.exe *32 [} 316 KB Internet Low-Mic Utility Tool |
¢ iexplore.exe *32 00 46,352 KB _Internet Explorer Il
iexplore. exe *32 oo 8.920KB Intermet Explorer |
MOM.exe oa 4408 KB Catalyst Control Center: Monitoring program '
mspaint.exe oo 22196 KB Paint
notepad++.exe *32 oo 1508KB MNotepad++ : a free (GNU) source code editor
OMEMOTEM.EXE *32 oo 312KB  Microsoft OneNote Quick Launcher L
OUTLOOK.EXE *32 oo 45.292KB  Microsoft Qutiook
plugin-container.exe *32 [} 21,296 KB  Plugin Container for Firefox
pramain.exe 32 oo 2.012KB  Citrix XenApp
|l ProtectionUtilSurrogate . exe *32 oo 2136 KB Symantec AntiVirus
RegTool.exe <32 oo 11.123KB Regrool
' RoxioBurnLauncher.exe *32 0o 820KB Roxio Burn Launcher
RiDCple4.exe oo 344KB HD Audio Control Panel
' SmcGui.exe oo 2.572KB  Symantec CMC SmcGui
splwows4,exe o0 3.820 KB Print driver host for 32bit applications Al
| '.F‘_;‘Moshar procesos de todos los usuarios Finalizar proceso |

Procesos: 84 Uso de CPL: 5% Memaoria fisica: 65%
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5.3 Aparece al “Error de certificado” al acceder al sistema

Tal como se explica en el apartado jError! No se encuentra el origen de la referencia., esta
ventana aparece cuando no se ha registrado el certificado de Entidad Firmante OMIE CA en el
navegador.

7 Error de certificado: Navegsen Doquesda sy net Explorer proporcionado por E@E
._ Q_; Bl B | hitp://www.mercado.omie.es - | 2ird | [

. Favoritos &8 Error de certificado: Navegacién bl... ’:i * B - [0 mm ~ Pigina~ Seguridad v+ Hemamientas » o~

@) Existe un problema con el certificado de seguridad de este sitio web.

El certiicado de seguridad de este sitio web no fue emitido por una entidad de certificacion de confianza

n indicar un intento de engafiarle o de interceptar

] Haga dic aqui para cerrar esta pagina web.

i0 web (no recomendado

= Mas informacion

Listo & Internet | Modo protegido: desactivado g * WM100% -

Esto puede ocurrir, aunque ya se haya registrado anteriormente dicho certificado, si se utiliza
un usuario del Sistema Operativo que no haya entrado antes al Web de SIOM o bien por una
actualizacién de la rootCA en SIOM.

Para solucionar este problema, deben seguirse los pasos descritos en el presente documento,
a partir del apartado jError! No se encuentra el origen de la referencia., asi como revisar las
opciones de configuracion del navegador para ese usuario, tal como se describe en el apartado
4.2

5.4 El servidor no permite el acceso al sistema

Si se detectan errores del tipo “No se puede mostrar la pagina” o “Access Forbidden”, puede
ser debido a que se esta utilizando un navegador que no soporta encriptacion de 128 bits.

Para verificar el nivel de encriptacién soportado por el navegador que se esta utilizando,
pueden seguirse los pasos que se describen en el apartado 4.2.

Actualmente, las versiones de navegador que pueden descargarse de Microsoft incorporan el
nivel de encriptacion necesario. El problema puede deberse a que se esta utilizando una
version antigua, u obtenida cuando se distinguia entre versiones con o sin encriptacién fuerte
por temas legales internacionales. Por tanto, el problema se resuelve instalando una version
actualizada del navegador.
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5.5 Uso de Namespaces en los documentos XML (sélo para el Web del Mercado)

Cuando se envien documentos XML que no incluyen la especificacion correcta del namespace,
ya sea a través del navegador como a través de WebServices, se obtendra un mensaje de
error. En el caso del envio a través del navegador, se obtendra una ventana con el siguiente
mensaje:

Ha habido un error de parseado del documento:
El fichero XML no tiene el 'namespace' correcto 'http://www.omel.es/Schemas'

Para que un documento XML enviado a OMIE tenga el namespace correcto, su cabecera debe
incluir el contenido que se muestra en el siguiente ejemplo:

<MensajeOfertasMD xmlIns="http://www.omel.es/Schemas">
<ldMensaje v="OfertasMD-2004-10-05"/>
<FechaMensaje v="2004-10-04T09:19:43-00:00"/>
<IdRemitente v="AGENT"/>

</Mensaje0fertasMD>

El error producido en caso de utilizar la interfaz Web Services, tomando en ejemplo de envio de
ofertas al Mercado Diario, seria el siguiente, en el que se indica que el servidor no seria capaz
de encontrar el elemento 'MensajeOfertasMD' asociado al correspondiente Namespace, dentro
del documento enviado:

AxisFault
faultCode:
{http://xml.apache.org/axis/}Server.userException
faultString:
org.xml.sax.SAXParseException:
No se ha encontrado la declaracién del elemento 'MensajeOfertasMD'.

El namespace se utiliza para eliminar conflictos de nomenclatura entre documentos XML que
pueden compartir las mismas etiquetas con propdsitos diferentes. Con el fin de evitar posibles
conflictos en un futuro, en SIOM2 se ha optado por aplicar los estandares de forma estricta y
exigir la especificacion del namespace.

A continuacion se muestran dos ejemplos de documentos con conflicto de nomenclatura:

Documento con informacién bursatil: Documento con informacion de un producto:
value> <table> |
<ticker>TLR3</ticker> <n§me>Mesa 'de cafe Americana</name>
<last>18.23</last> <width>80</width>
<ivalue> ’ <length>120</length>
</table> </table>

Si estos dos tipos de documentos son agregados en un solo documento, existira un conflicto de
elementos, ya que ambos documentos contienen un elemento del tipo <table>.

El uso de Namespaces soluciona este tipo de problemas, asignando un espacio de nombres a
un conjunto de etiquetas. Los Namespaces se suelen definir en el elemento raiz del documento
XML, asignando asi este Namespace a todos los elementos incluidos los hijos. A continuacion
se muestran los documentos XML anteriores corregidos incorporando su Namespace:

Documento con informacién bursatil: Documento con informacion de un producto:

<table xmins="http://www.mibolsa.com/tabla"> <table xmIns="http://www.muebles.es/Catalogo">

<value> .
<ticker>TLR3</ticker> :&?{;‘:ﬁ:%iﬁigfhiafe Americana</name>
</:;a|3:>1 8.23</last> <length>120</length>
</table> </table>

Debido a esto, todos los documentos XML enviados a OMIE vy recibidos de OMIE tendran
establecido su correcto namespace para impedir posibles conflictos.
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5.6 Bloqueo de ventanas emergentes

El procedimiento de instalacién de componentes de los Webs de SIOM utiliza ventanas
emergentes en la ejecucién de algunos de sus pasos (ver apartado 4.2). En caso de que la
aparicion de ventanas emergentes esta bloqueada en el navegador, dicha instalacion no se
ejecutara correctamente, impidiendo la operacién en el Web.

La configuracion del bloqueo de ventanas se realiza en

Herramientas = Opciones de Internet 2 Privacidad = Bloqueador de elementos emergentes

— )

Conexiones I Programas I Opdones avanzade_l_s
General | Seguridad | Privacidad | Contenido
Configuracidn

Seleccione una configuraddn para la zona de Internet,
Media

- Bloquea cookies de terceros que no tienen una directiva de

privacidad sdlida

- Bloguea cookies de terceros que guardan informacidn de
() contacto que se puede usar sin sU consentimiento explicito

- Restringe cookies de origen que guardan informacion de

contacto que se puede usar sin su consentimiento explicito

| | Sitios || Importar H Avanzada | Predeterminada

Ubicacién

il Munca permitir que los sitios web soliciten TRoD
— gu ubicadén fisica

Bloqueador de elementos emergentes

[7] Activar el blogueador de elementos emergentes Configuradidn
InPrivate

7 Deshabilitar barras de herramientas y extensiones cuando se inide la
— exploracidn de InPrivate

) E administrador del sistema controla algunas configuradones,

l AcCeptar ][ Cancelar | Aplicar

\ = e

Si la opcion “Bloquear elementos emergentes” esta activada, no se podra acceder
correctamente a SIOM. Para solucionar este problema, debe desactivarse esta opcion, o bien
especificar que los Servidores Web de OMIE si pueden abrir ventanas emergentes. Para ello,
debe pulsarse el boton “Configuracion...”, y en la caja de texto “Direccion del sitio Web que
desea permitir’ escribir “*.omie.es” y pulsar “Agregar’. Con objeto de poder acceder sin
problemas al entorno de emergencias, esta operacidn debe repetirse asimismo para
“*.emergenciaomie.es”’. Ademas, debera indicarse como “Nivel de filtro” la opcion “Bajo: permitir
elementos emergentes de sitios sequros” (ver captura a continuacion).

Version 2.15 GuiaConfAccesoSistemasOMIE.docx Pdg. 20 de 27



r =y
Configuracién del bloqueador de elementos emergentes ﬁ

Excepciones
— . Los elementos emergentes se estan blogueando. Puede pemmitir que se
| ﬂ muestren elementos emergentes de sitios web especfficos si agrega
3 dichos sitios a |a lista siguiente.

Direccién del stio web que desea pemitir:

Sitios pemitidos:

* emergenciaomie es - Quttar
~.omie.es
Quitar todos. ..
|

Motificaciones y nivel de bloguea:

|| Beproducir un sonido cuando se bloquee un elemento emergente.
[¥] Maostrar 1a bama de informacién cuando se blogues un elemento emergents.

Nivel de bloquea:

Bajo: pemitir elementos emergentes de sitios sequros - ‘

Obtener mas informacién acerca del blogusador de | Cemar

elementos emergentes

%,

De esta forma, podra accederse sin problemas a todos los servidores Web de OMIE.

En caso de que se hayan bloqueado las ventanas emergentes, y no se hayan permitido las de
OMIE, aparecera la siguiente linea de aviso en el navegador, con las siguientes opciones al
pulsar en ella:

ElEITIEI'ItD emergente hlnqueado. Do = e acka slarnankbs arnecaonba o camenlk se amcicmee sdicios
Permitir elermentos emergentes temporalmente

Permitir siempre elementos emergentes de este sitio...
Configuracion r

o)

Avuda de la barra de infarmacion
- s

Si se elige la opcién “Permitir siempre elementos emergentes de este sitio...” aparecera la
siguiente ventana de confirmacion (ejemplo para el Web “http://www.mercado.omie.es”):

[ o |
;Desea permitir los elementos emergentes de este sitio? ﬁ

= ¢Desea permitir elementos emergentes de '
# !l “xmercado.omizes"? |
o

[ si J[ M ]
[ )
Al pulsar “Si” quedara desactivado el bloqueo de ventanas emergentes para ese servidor, y
podra reintentarse la entrada al mismo.
Sin embargo, se recomienda el primer procedimiento descrito en este apartado, por el que
permite el acceso a todos los servidores de OMIE con una sola operacion.

Por otro lado, el bloqueo de las ventanas emergentes puede activarse de otras formas, como
por ejemplo instalando herramientas que, entre otras funciones, permiten bloquear dichas
ventanas. Es el caso de las “barras” de MSN o Google (entre otras). En caso de tener instalada
alguna de estas herramientas, es necesario configurarla de manera que no se bloqueen, al
menos, las ventanas emergentes de los Webs de OMIE (“*.omie.es” y “*.emergenciaomie.es”).
Consultese para ello la documentacion proporcionada por dichas herramientas.
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5.7 Aviso al descargar fichero

Si se intenta descargar un fichero (por ejemplo, descarga de la peticion o la respuesta en la
consulta de transacciones firmadas), puede ocurrir que se muestre un aviso como el siguiente:

,‘ Para ayudar a proteger su seguridad, Internet Explorer no permitié que este sitio descargara archivos en su equipo. Haga dic aqui para ver opciones...

08-10-2012 © 18:25:27

Aunque se indique que se desea descargar el fichero, el navegador mostrara la pagina de
bienvenida del Web.

Para solucionar este problema, debe revisarse las opciones minimas de configuracién del
navegador (tal como se indica en el apartado 4.2):

Herramientas / Opciones de Internet / Sequridad / Internet [o la zona en la que esté la web] /
Nivel Personalizado / Descargas / Pedir intervencion del usuario automatica para descargas de
archivo/ Habilitar.

De esta forma, al solicitar la descarga de un fichero, no se mostrara el mensaje de aviso, y
aparecera unicamente el dialogo estandar que permite abrirlo o guardarlo en disco.

5.8 Problema al arrancar el Centro de Descargas (s6lo para el Web del Mercado)

Como el Centro de Descargas hace uso del Java Web Start, para una correcta ejecucién del
mismo, se debe establecer la extension .jnlp a dicho programa, siguiendo las indicaciones
siguientes, para que el Centro de Descargas arranque automaticamente.

Configuracion 2> Aplicaciones > Aplicaciones predeterminadas - Elegir aplicaciones
predeterminadas por tipo de archivo.

< Configuracion

2 Elegir aplicaciones predeterminadas por tipo de archivo

Jnlp Java(TM) Web Start Launcher
In =

Por otro lado, en algunos casos tras arrancar “Centro de Descargas” puede aparecer la
siguiente excepcion:

Error de aplicacidn

No se puede iniciar la aplicacion.

Este error se debe a una mala configuracion de JAVA, que impide que la aplicacién arranque.
Para solucionar este problema se debera cambiar la configuracion desde el panel de control.

Dicha configuracion se encuentra en:

Panel de Control 2 Java - General 2 Archivos temporales de Internet 2 Configuracion
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Panel de control de Java _ ool o

Genera Java | Seguridad | Avanzado

T Acerca de

Muestra informacidn sobre |z version del Panel de control.

- Configuradién de red
La configuradin de red se utliza cuande se establece la canexién con Internet.
Java utiiizara la configuracién de red del navegador de forma predeterminada.
Esta configuracién sélo debe ser medificada por usuarios con canocmientos
avanzadas.

=TT 4

~ Archivos de Internet

Los archivos utiizados en las aplicaciones de Java se guardan en
especil para acelerar su ejecundn posterior. Sdlo los usuarios o
avanzadas deberian barrar archivos o madificar esta configuy

G

Conservar los archives temporales en mi equipo.;

Ubicacion
Seleccione |a ubicacidn en donde se guardan los archivos temporales:

‘b:iJsuaria;s;danare;s_\t\ppData‘Loél_LovJ%un\]avaiDeﬁl;:yment\ca&le- | Camt

Espacio en disco

Selecdone el nivel de compresidn de los archivos JAR: Ninguna >
Establezca la cantidad de espacio en disco para el almacenamiento de archivos temporales:

Y [ =

Borrar archivos. .. ] [ Restaurar valores predeterminados I

Una vez alli, activamos el check “Conservar los archivos temporales en mi equipo”.
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5.9 Problema al entrar al WEB sin ningun Java instalado

En algunos casos, al entrar en el Web sin tener ningun JRE de Java instalado, nos aparece el
siguiente error:

iexplore.exe - Error de aplicacion B

@ La imstruccian en “0x08FE0068" hace referencia ala memoria en "0x03FE0068". La memaria no se puede "writken”,

Haga clic en Aceptar parafinalizar este programa
Haga clic en CANCELAR para depurar el programa

Cancelar ]

Este error es debido a un mecanismo de seguridad incorporado en Explorer para evitar la
ejecucion de codigo malicioso (“Data Execution Prevention”). En la instalacion de la JRE, al
igual que en otras extensiones del navegador, puede producirse este problema si dichas
extensiones no estan actualizadas para ser compatibles con dicho mecanismo.

Si se desea realizar la instalacion desde el Web, se puede desactivar esta comprobacion de la
siguiente manera:

Herramientas 2 Opciones de Internet 2 Opciones avanzadas = Seguridad

General | Seguridad I Privaddad | Contenido |
Conexiones | Programas | Opdiones avanzadas
Configuradon
% Sequridad -

[#] Advertir si el envio de POST se redirige a una zona que no pen
[ Advertir si se cambia entre un moda segure ¥ un modeo no sequ
@] Advertir sobre la falta de coincidendia en la direccidn de los cer
El Bloguear imdgenes sin asegurar con ofro contenido mixto
¥ Comprobar si existen firmas en los programas descargados
@] Comprobar si se revocd el certificado del editor
@ Comprobear si se revocd el ca do del servidor®
[¥] Habilitar autenticacsn integrada de Windows*®
@] Habilitar compatibilidad con XMLHTTP nativa
[ Habilitar &l almacenamiento DOM
[@] Habilitar & fitra SmartScreen
[l
[F] Mo quardar las paginas dfradas en el disco
4 | Ij | 3

m

* Se aplicara cuando =e reinicie Internet Explorer
cion avanzada

Restablecer configuracidn de Internet Explorer —

Restablece la configuracion de Internet Explarer a
su estado predeterminado.

Restablecer...

Use esta opcidn sdlo si el explorador esté en un estado inutiizable,

ﬁ. El administrador del sistema controla algunas configuraciones,

[ Aceptar ]I Cancelar | Aplicar

Deshabilitar la casilla “Habilitar la protecciéon de memoria para ayudar a prevenir los ataques en
linea”, reiniciar el navegador y repetir la entrada al sistema. Se recomienda reactivar esta
casilla después de la instalacion.

Otra alternativa es descargar Java desde su propia pagina Web;

http://www.oracle.com/technetwork/java/javase/downloads/index.html

Descargar la version “JRE” compatible del aplicativo.

Una vez descargado realizar la instalacion como se detalla en el punto 3.1 y a continuacién
entrar de nuevo en el Web.
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5.10 Instalacion incorrecta del ROOT CA de OMIE.

Puede darse el caso de que, después de haber instalado el ROOT CA de OMIE, siga
apareciendo la advertencia de seguridad, y el error de certificado:

@1 Existe un problema con el certificado de seguridad de este sitio web.
El certificado de sequridad de este sitio web no fue emitido por una entidad de certificacion de confianza.

Los problemas con los certificados de seguridad pueden indicar un intento de engafiarle o de interceptar
cualguier dato enviado al servidor.

Le recomendamos que cierre esta pagina web y no vaya a este sitio web.
U] Haga clic aqui para cerrar esta pagina web.
'if' Vaya a este sitic web (no recomendadal).

& Maés informacion

OMEL - Windows Internet Explorer proporcionado por OMIE . e -l
) > [l https//omww.mercadoiomie.es -— - v 2 Error de certificado | | ¢ | A ||

Este problema puede ser debido a que el certificado ROOT CA de OMIE no ha sido instalado
en el almacén de certificados correcto (puesto que si se siguen las opciones por defecto que
ofrece el navegador, el certificado puede quedar instalado en el almacén “Entidades de
certificacion intermedias”, en lugar de en “Entidades de certificacion raiz de confianza”).

Ademas, en esta situacion no es posible instalarlo de nuevo en el almacén adecuado, puesto
que si se siguen los pasos descritos en el apartado 4.6, no aparece el boton de “Instalar
certificado”. Esto se debe a que el certificado ya esta instalado en un almacén.

wh Certificado *

General Detalles Ruta de certificacidn

'&Zﬁﬂ Informacién del certificado

Este certificado raiz de la entidad de certificacion no
es de confianza. Para habilitar la confianza, instale
este certificado en el almacén de entidades de
certificacion raiz de confianza.

Emitido para: OmieCA

Emitido por:  OmieCA

valido desde 22/03/2016 hasta 22/03/2036

-

( ) Dedaracion del emisor

o -

Por tanto, la solucion consiste en desinstalar primero el certificado. Para ello, debe accederse
desde el navegador a:

Herramientas = Opciones de Internet 2 Contenido - Certificados = Entidades de cetrtificacion
intermedias
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En este punto, se debe seleccionar el certificado “OmieCA” y pulsar en “Quitar”:

Certificados X

Propésito planteado: | <Todoss= |

Personal Otras personas  Entidades de certificacion intermedias  Entidades de certificad 4 | *

Emitido para Emitido por Fechade... Mombre descriptive ™
_'ﬁ]bluecoat.omel.es bluecoat.omel.es 12/02/2016  <ninguno>

[l clobalsign Globalsian 18/03/2029  Globalsian
C_i)JGIobaISign Personal... GlobalSign Root CA 13/04/2019  <ninguno=
L};]Microso& Windows ... Micosoft Root Authority  31/12/2002  <ninguno>

ZIRoot Agency

Root Agency 01/01/2040  <ninguno>
Flsrviom srv3-om 31/03/2010  <ninguno
i lsrv3-om srv3-om 31032010  <ninguno:
:,;Jsrv}om srv3-om 31/03/2010  <ninguno> W

Importar... Exportar... Opdiones avanzadas

Propdsitos planteados del certificado
=<Todos>

Cerrar

Tras confirmar la operacion, el certificado se habra desinstalado. A partir de ese momento,
deben seguirse de nuevo los pasos que se describen en el apartado 4.6 para la correcta
instalacion del ROOT CA de OMIE.

5.11 Se abren dos ventanas del Centro de Descargas (sélo para el Web del
Mercado).
En algunas ocasiones, al ejecutar el Centro de Descargas desde el Web del Mercado, ésta se

ejecuta dos veces (se abren dos ventanas de la Descarga Automatica, por lo que se solicita el
certificado de conexion también dos veces).

Este problema se ha detectado con Internet Explorer 9 al tener activado el “Filtro SmartScreen”.
Para solucionar este problema es necesario desactivar este filtro. El “Filtro SmartScreen” puede
encontrarse en:

Herramientas =2 Filtro SmartScreen = Desactivar el filtro SmartScreen...

I . — TR
Filtro SmartScreen de it
iltra SmartScreen de Microso &J

Ayude a que el explorador sea mas seguro:
Configurar el filtro SmartScreen

El filtro SmartScreen esta disefiado para advertirle si el sitio web que esta visitando
suplanta la identidad de otro sitio o contiene amenazas para su equipo.

£0ué ez el filtro SmartScreen?

Algunas direccones de sitios web se enviarén a Microsoft para comprobarlas. La
informacidn redbida no se usara para su identificaddn personal.

&l @ Desactivar el filtro SmartScreen
Las direcdones de sitios web no se enviaran a Microsoft a menos que elija
comprobarlos.

Lea la Dedaraddn de privaddad de Internet Explorer en linea.

e == = = e — e o)
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5.12 Se obtiene un mensaje de version de navegador no soportada (sélo para el
Web del Mercado).

Si se utiliza Internet Explorer 8, puede obtenerse el siguiente mensaje:

Aviso

El navegador utilizado (Microsoft Internet Explorer 4.0
(compatible; MSIE 7.0; Windows NT 6.1; WOWW64;
Tndent/4.0; SLCCZ; NET CLR 2.0.50727; NET CLR
3.5.30729; MNET CLR 3.0.30729; Media Center PC 6.0;
InfoPath.3)) no esta soportado actualmente para su uso en
SIOM.

Cancelar

Esto es debido a que se esta ejecutando el navegador en “Vista de compatibilidad”.

Para solucionar este problema, deben seguirse las instrucciones de configuracion de la vista de
compatibilidad que se describen en el apartado 4.2.

5.13 Error al enviar una oferta por fichero.
Al enviar una oferta por fichero, puede aparecer el siguiente mensaje imposibilitando el envio

Seleccion del fichero

Introduzca el nombre del fichero de ofertas:

[c:\_Ofertas\OfertaMD xml Examinar...

N T R e

I . Mo se ha encontrado el fichero.

Aceptar

Para corregirlo, seguir el apartado 4.2, el punto “Revisiéon de opciones minimas”.

Herramientas / Opciones de Internet / Seguridad / Internet [o la zona en la que esté la web] /
Nivel Personalizado / Miscelanea / Incluir la ruta de acceso al directorio local cuando se carguen
archivos a un servidor / Habilitar.
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